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Shitstorm

Ein Shitstorm kann sich rasend schnell verbreiten und dem
Image eines Unternehmens innerbalb weniger Stunden massi-

ven Schaden zufiigen. Dabei macht ein Shitstorm nicht vor Landesgrenzen halt und ist oft
nicht auf den Social-Media-Bereich beschrinkt, sondern erreicht auch klassische Medien.

Eine (zivil)rechtliche Einfiibrung

WOLFGANG TICHY

A. Shitstorm — ein neues Phinomen
Unter der Uberschrift ,,Ich habe das alles nicht ge-

wollt* entschuldigre sich Sascha Lobo,') der angeblich
die Prigung des Begriffs , Shitstorm® im deutschspra-
chigen Raum wesentlich zu verantworten hat,?) An-
fang des Jahres 2013 fiir seine ,Beteiligung an der
Verbreitung des doofen Worts.™) Akruell ergibt eine
einfache Google-Suche fir diesen Begriff rund
2,45 Mio Trefter,’) ,Shitstorm™ ist also auch iiber
Fachkreise hinaus tw bereits bekannt.

1. Definition

Auch wenn der Begriff englische Wurzeln hat (er setzt
er sich aus den Begriffen shit [,Scheifle”] und storm
[,Sturm*] zusammen), ist er in der hier gemeinten Be-
deutung va im deutschen Sprachraum bekannt. Hier
bezeichnet der Terminus ein Phinomen bei Diskussi-
onen im Rahmen von sozialen Netzwerken (va Face-
book®) und Twitter)), Blogs oder Kommentarfunkti-
onen von Internetseiten, das als ,massenhafte 6ffent-
liche Entriistung” bezeichnet werden kann, die dazu
fiihrt, dass ,sachliche Kritik mit zahlreichen unsachli-
chen Beitrigen vermischt wird und dadurch eine sinn-
volle Diskussion verhindert wird“.”) Der deutsche
Online-Duden definiert Shitstorm als ,Sturm der
Entriistung in einem Kommunikationsmedium des
Internets, der zum Teil mit beleidigenden Auflerun-
gen einhergeht“.®) Wesentlich fiir einen Shitstorm
ist, dass es in sehr kurzer Zeit zu einer sehr grofSen An-
zahl von kritischen oder negativen Kommentaren
kommt (daher also ein ,,Sturm®), die ,,durchaus auch
aggressiv, beleidigend oder atrackierend realisiert sein
konnen.®) Interessant ist, dass es sich bei diesem Be-
griff um einen Anglizismus handeln diirfte, der im
englischen Sprachraum weniger bekannt ist und auch
nicht fiir das beschriebene, im Internet auftretende
Phinomen verwendet wird. Im Englischen wird hier-
fiir primir das Wort ,,flamewar* gebraucht.'?) Im Feb-
ruar 2011 wurde der Begriff Shitstorm schliefflich
zum Anglizismus des Jahres 2011 gewihlt.")

Bei einem Shitstorm handelt es sich zunichst ein-
mal um ein soziales Phinomen, bei dem eine ,,spon-
tane Wutbiirgerwelle“!?) ihrem Unmut va in Social-
Media-Bereichen kundtut. Diese plotzlichen Entla-
dungen — etwa im Sinne von Elias Canettis ,Masse
und Macht* oder auch Gustave Le Bons ,,Psychologie
der Massen® — sind aus sozialwissenschaftlicher Sicht
sicherlich duflerst interessante Studiengegenstinde.'?)
Als Jurist hingegen wird man sich ob der teils aggres-
siven, beleidigenden und mitunter nicht immer wah-
ren Aussagen in den entsprechenden Diskussionsbei-
trigen eines Shitstorms (in weiterer Folge als ,,Kom-

mentare® bezeichnet, um den Begriff ,Postings” zu
vermeiden) fragen, ob solche Kommentare zulissig
sind, untersagt oder verhinderr werden kénnen und
moglicherweise auch schadenersatzpflichtig machen.
Dieser und die nachfolgenden Beitrdge versuchen
cine allgemeine rechtliche Einordung des jungen Phi-
nomens Shitstorm und eine erste Anleitung zur Be-
antwortung dieser Fragen.

2. Beispiele

Um die Bedeutung und die Gefahren eines Shitstorm
fiir das Image eines Unternehmens zu erfassen, sind

folgende Beispiele hilfreich:

a) Leibarbeiter bei Amazon.de

Fine deutsche ARD Dokumentationssendung im
Februar 2013 mit dem Titel ,, Ausgeliefert! Leiharbei-
ter bei Amazon® thematisierte angeblich untragbare
Arbeitsbedingungen von Leiharbeitern, die fiir ein
von Amazon eingesetztes Logistikzentrum arbeiten.')
Der sich daraufhin auf der Facebook-Seite von Ama-
zon.de entfesselnde Shitstorm hatte in kiirzester Zeit
iiber 1.000 und zum Zeitpunkt des Verfassens dieses
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1) Herr Lobo ist Blogger (heep://saschalobo.com/) und hat auf der Web-
2.0-Konferenz re:publica im April 2010 diesbeziiglich einen Vortrag
gehalten,

2) hetpi//de wikipedia.orgfwiki/Shitstorm (Stand 26. 3. 2013).

3) www.spiegel.de/netzwelt/\veb/sascha-lobo—ueber—die-cn[srehung-des-
begriffs-shitstorm-a-884199.html (Stand 26. 3. 2013).

4) www.google.de (Stand 26. 3. 2013),

5) www.facebook.com

6) www.twitter,com

7) huep://de.wikipedia.org/wiki/Shitstorm (Stand 26. 3. 2013).

8) www.duden.defrechtschreibung/Shitstorm (Stand 26. 3. 2013).

9) htep://de.wikipedia.org/wiki/Shitstorm (Stand 26. 3. 2013).

10) hup://de.wikipedia.org/wiki/Shitstorm (Stand 26. 3. 2013).

11) Stefanowitsch, And the winner is: Shitstorm! Sprachlog, 13. 2, 2012,
www scilogs.de/wblogs/blog/sprachlog/sprachwandel/2012-02-13/
and-the-winner-is-shitscorm (Stand 26. 3. 2013).

12) Herbold, Wie das Netzgetdse zum Medienereignis wird, Der Tages-
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spiegel, 31. 3. 2012, \vww.tagesspiegel.dc/medien/shitstorm-wie-das—
nerLgctoese—zum—medienereignis-wird/6460162.html (Stand 26. 3.
2013).

13) Siehe bspw die Beitrige von Ebner, der seine Diplomarbeitan der Uni-
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versitit Miinster zum Thema ,Categorizing and Prioritizing Causes
for Social Media Shitstorms: Development of a Scientific Model* ver-
fasst hat, unter: ww\v.pr-ip.de/social—wcbIinks/sind—\vir—nicht—a.lle—ein-
bisschen-shitscorm-welche-unserer-werte-von-marken-geachtet-
werden-muessen (Stand 30. 3. 2013).

Siche zur Sendung: www.daserste.de/information/reportage-
dokumentation/dokus/sendung/hr/13022013-ausgelieferc-
{eiharbeiter-bei-amazon-100.html (Stand 26. 3. 2013).
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Beitrags bereits iiber 5.000 Kommentare.) Die
meisten davon waren kritisch mit tw sehr deutlicher
Wortwahl.'0)-7) Der Shitstorm wurde innerhalb
kiirzester Zeit auch in den klassischen Medien zum
Thema'®) und binnen weniger Tage von der deut-
schen Innenpolitik aufgegriffen, als die deutsche Bun-
desarbeitsministerin Ursula von der Leyen Aufklirung
von Amazon forderte.'?)

b) In Mathe bin ich Deko

Im Frithjahr 2013 hatte der deutsche Versandhindler
Otto ein kurzirmliges T-Shirt (nach der Produktab-
bildung offenbar fiir Midchen) im Programm, auf
dem der Schriftzug ,in Mathe bin ich Deko® aufge-
druckt war. Der wegen der Anspielung, Midchen
seien in Mathematik generell nicht begabt, auf der
offiziellen Facebook-Seite von Otto?) losbrechende
Shitstorm erreichte in einigen Tagen iber 1.000
Kommentare, von denen einige sehr kritisch waren.!)
Auch Aufrufe zum Boykott wurden gepostet.??) Auf-
fallend war jedoch, dass hier eine Vielzahl von Beitri-
gen die Aufregung als iibertrieben bezeichnete und
den Aufdruck der T-Shirts als harmlos einstufte.?)

c¢) Verpackte Bananen

Im September 2012 postete ein User ein Bild mit ge-
schilten und wiederverpackten Bananen auf der Face-

15) www.facebook.com/Amazon.de

16) Die in den nachfolgenden Fuflnoten wicdergegebenen Kommentare
sind inhaltlich und rypografisch unverinderte Zitate der von den je-
weiligen Usern an den in Klammern angegebenen Tagen veréffent-
lichten Kommentare.
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Carlos Moreira: Jawohl, genau das ist mein reden, habe mein Konto
bereits bei den Scheiss-Verein gelosche..” (26. 2.); Annalena Kinig:
JJetzt darf man im ARBEITSLAGER amazon nicht mal mehr als
Kranker seine Medikamente einnehmen! Boykottiert diesen Drecks-
verein!® (28. 2.); Henning Férster: ,Das Schlimmste ist, dass Europa
so ein Unternehmen {iberhaupt reinlisst! Man sollte es abschieben,
50, wic es das mit den Leiharbeitern auch machr und die Bude einfach
schliefen. Solln sie ihr Unwesen auf dem Kontinent treiben, wo sie
hergekommen sind. Hier wird das gréfte Gut Europas, die Men-
schenwiirde, durch ein zweitklassiges Unternehmen vor aller Augen
mit Fiiflen getreten!™ (9. 3.); Jan Lammermann: ,Saftladen” (13. 3.).
18
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Bspw hier: Shitstorm gegen Versandhindler — jetzt droht ein Boykott,
Online Focus, 14. 2. 2013, www.focus.de/kultur/medien/amazon-
reportage-empoert-facebook-user-shitstorm-gegen-versandhaendler-
jetzt-droht-ein-boykott_aid_919785.html (Stand 26. 3. 2013).
Regierung droht mit Verbot der Leiharbeic bei Amazon, Online
Focus, 16. 2. 2013, www.focus.de/kultur/buecher/skandal-um-ard-
doku-regierung-droht-mit-verbor-der-leiharbeit-bei-amazon_aid_
920950.html (Stand 26. 3. 2013).

20) www.facebook.com/otto (Stand 26. 3. 2013).

21) So Ki: ,Wenigstens wird dem Jungen noch zugesprochen, denken zu
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kénnen A — das ist genau so ein bldes Shi(r)t, wer zum Teufel
méchte bitte sein Kind so demiitigen?! Ach, halt, ich vergaf8: Das isc
ja WITZIG. Ha-ha. Himmel, ich méchte nur cinen Tag in meinem
Leben so unterbelichter sein, um das Problem nicht erkennen zu kén-
nen. Nur einen Tag den Segen der Dummheit geniefen. (...) Igno-
rance is a bliss.“ (6. 3.); Nina Humala: ,Das T-Shirt bzw der Aufdruck
sind einfach nur vollkommen DANEBEN!' (7. 3.); Missi Mizzi:
aauch noch von Frauen entworfen???Ach du Schande!!!* (8. 3.).
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Rottmann, Shitstorm gegen Otto wegen Mathe-Shirts fiir Midels,
Die Welt, 6. 3. 2013, www.welt.de/vermischtes/article114198786/
Shitstorm-gegen-Otto-wegen-Mathe-Shirt-fuer-Maedels.html  (Stand
26. 3. 2013).

Nancy Hoge: JIch find das T-Shirt toll und meine Tochter auch (...)
Har halt nicht jeder Humor.” (8. 3.).
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book-Seite von Billa.?¥) Diese wurden offenbar in ei-
ner einzigen Billa-Filiale zum Verkauf angeboten. Der
daraufhin losbrechende Shitstorm hatte binnen kiirz-
ester Zeit angeblich?) zigtausend Kommentare und
wurde von Medien weltweit aufgenommen.?®) Der
Shitstorm erreichte eine solche Verbreitung, dass so-
gar der bekannte US Blog GIZMODO mit den Wor-
ten ,the Most Wasteful Sign of the Apocalypse Yet*
dariiber berichtete.?”)

Mittlerweile gibt es unzihlige weitere Beispiele
solcher und #hnlicher Shitstorms, die allerdings nicht
immer derart groffflichige Auswirkungen zeigen, wie
der zuletzt erwihnte. Auch lassen sich Shitstorms ih-
rem Verlauf nach nur schwer miteinander verglei-
chen, da sie ein groffes Maf an Eigendynamik aufwei-
sen. Dennoch zeigt sich in der Praxis, dass sich Shit-
storms aus rechtlicher Sicht nach folgenden Kriterien
beurteilen lassen:

3. Merkmale

a) Ausgangspunkt des Shitstorms

Shitstorms haben meist einen klar feststellbaren Aus-
gangspunkt. Unabhingig vom eigentlichen Verlauf
hat der jeweilige Shitstorm der oben angefiihrten Bei-
spicle auf den Facebook-Seiten der Unternehmen sei-
nen Ausgangspunkt genommen, wo dic ersten negati-
ven Kommentare verdffentlicht wurden. Erst dann
verbreitete sich der Shitstorm iiber andere Medien
weiter. Im Unterschied dazu kénnen Shitstorms aber
auch tiber vom betroffenen Unternehmen unabhin-
gige Facebook-Gruppen, Kommentarfunktionen auf
Seiten Dritter oder iiber Medien wie Twitter®®) (hier
gibt es keine Unternehmensseite oder Fanpages) ver-
breitet werden.

Der Ausgangspunkt ist praktisch und rechtlich re-
levant, weil das betroffene Unternehmen fiir den eige-
nen Internetauftritt und damit — in noch niher zu
hinterfragenden Grenzen — auch fiir die eigene Face-
book-Seite verantwortlich ist.”?) Wenn also der Shit-
storm auf der Facebook-Seite des betroffenen Unter-
nehmens auftrite, hat dieses nicht nur praktisch gese-
hen cher die Maglichkeit, durch eigene Kommentare
und gegebenenfalls auch das Léschen von Kommen-
taren Dritter in das Geschehen cinzugreifen,®) es ist

uU auch rechtlich dazu verpflichtet. Ob und in wel-

24} www.facebook.com/billa.at

25) Zum Zeitpunkt des Verfassens dieses Beitrags konnte das auf der
Facebook-Seite von Billa nicht verifiziert werden.

26) Anne-Kathrin Keller, Weltweite Proteste gegen geschilte Billa-Bana-
nen auf Facebook, absatzwirtschaft.de, 27. 9. 2012, www.absatz

wirtschaft. de/content/communication/news/weltweite-proteste-

gegen-geschaclte-billa-bananen-auf-facebook;78146  (Stand ~ 26. 3.
2013).
27) Liszewski, Pre-Pecled, Re-Wrapped Bananas Are the Most

Wasteful Sign of the Apocalypse Yer, GIZMODO, 12.9. 2012,
heep://gizmodo.com/5945306/pre+peeled-re+wrapped-bananas-are-
the-most-wasteful-sign-of-the-apocalypse-yet?post=52869653 (Stand
26. 3. 2013).

28) Twitter ist nach der Definition von Wikipedia einc ,digitale Echtzeit-

Anwendung zum Mikroblogging (zur Verbreitung von telegrammarti-
gen Kurznachrichten dhnlich der Form cines Schneeballsystems)®,
htep://de.wikipedia.org/wiki/Twitter (Stand 27. 3. 2013).

29) Siehe zur Providerhaftung unten.

30) Facebook bictet den Administratoren von Facebook-Seiten technisch

die Méglichkeit, Kommentare zu l6schen.
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cher Form Unternehmen auf Shitstorms reagieren
sollen, ist zunichst einmal vor allem eine kommuni-
kationstechnische Fragestellung, die jedes Unterneh-
men fir sich individuell zu beantworten hat. Gerade
Krisensituationen wie Shitstorms machen den Bedarf
an Krisen-Richtlinien fiir Social-Media-Bereiche
deutlich. Aufgrund der noch aufzuzeigenden mogli-
chen rechdlichen Implikationen ist eine Priifung der
Vorgehensweise jedoch auch unter rechdichen Ge-
sichtspunkten unerlisslich.

b) Inhalt des Shitstorms

Ein Shitstorm wird durch die in seinem Verlauf verdf-
fentlichten negativen Kommentare geprigt. Es sind
diese negativen Kommentare, welche die Diskussion
anheizen und dem Image des Unternechmens betricht-
lichen Schaden zufiigen kénnen. Selbst wenn im Zuge
von Shitstorms auch positive Gegenmeinungen gedu-
Rert werden, sind es in der Regel die negativen Kom-
mentare, die von und in anderen Medien aufgegriffen
werden. ISv § 1330 ABGB sind bei Shitstorms hiufig
chrenbeleidigende sowie kredit- und rufschidigende
Kommentare zu finden, die auch iSv §§ 111 (iible
Nachrede), 115 (Beleidigung) oder 152 StGB (Kredit-
schiidigung) einschligig sein konnen.”) Zur Typisie-
rung von Kommentaren ist auch zwischen Werturtei-
len sowie Tatsachenbehauptungen zu unterscheiden,
wobei Letztere im Gegensatz zu Ersteren einem Waht-
heitsbeweis zuginglich sind und daher wahr (richtig)
oder unwahr (unrichtig) sein konnen.

B. Shitstorm — rechtliche
Hintergriinde®?)

1. Ehrenbeleidigung, Rufschidigung

Kommentare in Shitstorms sind zunichst an § 1330
ABGB zu messen. Abs 1 schiitzt die Ehre iSd Perso-
nenwiirde, Abs 2 hingegen den Ruf. Nach hM sind
auch juristische Personen Triger von Ehre und kon-
nen daher nach Abs 1 in ihrer Ehre verletzt werden,
fiir den (wirtschaftlichen) Ruf nach Abs 2 liegt dies
ohnehin auf der Hand.??)

Das Recht auf Ehre ist ein Personlichkeitsrechr,
das als absolutes Recht gegeniiber jedermann gilt
und weder vorsitzlich noch sorgfaltswidrig verletzt
werden darf.?) Der Schutzbereich von Abs 1 und
Abs 2 iiberschneidet sich teilweise. Abs 2 sanktioniert
unwahre, rufschidigende Tatsachenbehauptungen,
nicht jedoch Werturteile.?®) Nach der jiingeren, mitt-
lerweile aber gefestigten Rsp kann jedoch nicht nur
die Verbreitung unrichtiger, sondern auch die Ver-
breitung richtiger Tatsachen Ehrenbeleidung iSd
Abs 1 sein (dies wird auch als ,rufschidigende Ehren-
beleidigung” bezeichnet). ) Wird cine natiirliche Per-
son beleidigt, die Organwalter einer juristischen Per-
son ist, so kann dies gleichzeitig eine Beleidigung
der juristischen Person darstellen und umgekehre.”)
Schon fahrlissige Ehrenbeleidigung kann schadener-
satzpflichtig machen.*) Im deliktischen Bereich kann
der Geschidigte ab grober Fahrlissigkeit auch den Er-
satz des entgangenen Gewinns fordern, was theore-
tisch bei Shitstorms bedeutsam sein knnte, wofiir je-

doch der Geschidigte den entstandenen Schaden be-

ziffern kénnen miisste. Als vorbeugenden Schutz ge-
wihrt die dsterr Rsp bei Wiederholungsgefahr einen
Unterlassungsanspruch, der als verschuldensunabhin-
giger Schadenersatzanspruch qualifiziert wird.”)

Ein Anspruch nach Abs 2 (Rufschidigung) setzt
ein Verbreiten einer unwahren Tatsachenbehauptung
voraus. Kommentare, die auf 6ff zuginglichen Inter-
netseiten bzw in Social-Media-Bereichen gegeben
werden, sind jedenfalls verbreitet.*”) Auch die unge-
priifte Weitergabe fremder, wahrheitswidriger Be-
hauptungen kann sorgfaltswidrig sein.*') Bei Rufschii-
digung nach Abs 2 kann der Geschidigte auch Wi-
derruf und dessen Verdffentlichung — in gleich wirk-
samer Form,?) also bspw wieder auf Facebook —
verlangen.®)

Nicht unerwihnt bleiben darf, dass der EGMR
und darauf aufbauend auch die Ssterr Rsp primir
bei politischen Diskussionen aber auch bei Debatten,
mit allgemeinem &ff Interesse einen sehr ,grofiziigi-
gen” Maflstab ansetzen (und daher Aussagen immer
weiter als Werturteile statt als Tatsachenbehauprun-
gen beurteilen).”) Man kénnte nun {iberlegen, ob
diese Grundsitze auch auf Facebookauftritte von Un-
ternehmen anzuwenden sind, die ja freiwillig ,die
Sffentliche Bithne® betreten. Eine inhaltliche Ver-
gleichbarkeit daftir ist jedoch nicht ohne Weiteres
herstellbar. In diesem Zusammenhang darf auch
nicht iibersehen werden, dass das Recht auf freie Mei-
nungsiuflerung (Art 13 StGG; Art 10 MRK) gerade
kein Freibrief ist, jemand anderen zu beleidigen oder
durch unwahre Tatsachenbehauptungen oder darauf
aufbauende Werturteile herabzusetzen. ,Selbstver-
wirklichung auf Kosten von anderen kann nicht
Grundwert einer Rechtsordnung sein, schon gar
nicht Ausdruck der Menschenrechte.“4?) Es besteht
der Eindruck, dass einige Kommentare in Shitstorms

31) Beispiele fiir solche Kommentare sind den Fulnoten zu den oben zu-
sammengefassten Beispiclen zu entnehmen,

32) Auf die genannten Strafrechtstatbestinde wird hier aus Platzgriinden
nicht weiter cingegangen. Das in der Praxis bedeutende Thema der
(Un)Lauterkeit wird von Woller, in diesem Heft, ecolex 2013, 403,
behandelt. Zur Frage des anwendbaren Rechts va im Personlichkeits-
schutz s bspw Thiele, Persénlichkeitsschutz in Neuen Medien — Face-
book, Google & Co, AnwBl 2013, 11,

33) Reischauer in Rummel I § 1330 Rz 1 mwN.

34) Reischaner in Rummel I’ § 1330 Rz 1 mwNN,

35) Danzl in KBB, ABGB (2005) § 1330 Rz 2 mwN.

36) Kissich in Kletecka/Schauer, ABGB-ON'®' § 1330 Rz 20 mit ua fol-

genden Beispiclen same Nachweisen: Qualifizierung von leitenden

Organen eines Wirtschaftsunternehmens als ,,Gauner und Blindgin-

ger's Begriff »Trottelzeitung”; Behauprung, jemand gehére zur ,Rus-

sen-Mafia“; Verdichtigung, dass die kommerzielle Nutzung einer be-
stimmten Technologie an gewerbl Betrug grenze; gegenﬁber einem

Beamten erhobener Vorwurf, er fithre ein Regime der Inhumanitit

und Menschenverachtung,

Reischawer in Rummel I3 § 1330 Rz 12 mwN.

Beachre auch die Schadenersarzpflicht des Medieninhabers nach § 6 fF

Mediengesetz.

39) Reischaner in Rummel 1*'§ 1330 Rz 3 mwNN.

40) Zur bloRen neurralen technischen Verbreitung und Providerhaftung s

37
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unten.
41) Reischawer in Rummel I § 1330 Rz 16,
42) Reischaner in Rummel > § 1330 Rz 22 mwN.
43) Kissich in Kletecka/Schaner, ABGB-ON'' § 1330 Rz 2.
44) Kissich in Kletecka/Schauer, ABGB-ON'®' § 1330 Rz 2.
45) Reischaner in Rummel 1> § 1330 Rz 7b.




vor der irrigen Annahme abgegeben werden, das
Recht auf freie Meinungsiuflerung sei eine taugliche
Rechtfertigung fiir solche Verstofie gegen § 1330
ABGB.

2. Providerhaftung

Fin intellektueller Verbreiter iSd § 1330 Abs 2
ABGB kann fiir eine Rufschidigung dann haftbar
sein, wenn er wic ein Medieninhaber oder Verleger
»Herr der Verdffentlichung® ist.) Nun stellt sich
die Frage, wie dies auf den Betreiber einer Face-
book-Seite umzulegen ist. Fiir den Betreiber ecines
Online-Gistebuchs ist anerkannt, dass dieser nicht
fiir von Diritten eingestellte Beitrdge haftet, wenn er
nicht den Eindruck erwecke, dass diese Beitrdge seine
eigenen wiren oder seine Meinung wiedergeben wiir-
den.?’) Ein solcher Verbreiter muss die fremden Bei-
trige auch nicht laufend kontrollieren, da ihm die
Providerhaftung des ECG zugutekommt. Solange er
selbst im Hinblick auf die gegenstindlichen Kom-
mentare nicht Contentprovider ist, ist er ,nicht ver-
pflichtet, die von ihm gespeicherten, tibermittelten
oder zuginglich gemachten Informationen allgemein
zu Uiberwachen oder von sich aus nach Umstinden zu
forschen, die auf rechtswidrige Tirtigkeiten hinwei-
sen.“*®) Nur dann, wenn der Betreiber der Face-
book-Seite von einer rechtswidrigen Titigkeit oder
Information Kenntnis erlangt, muss er de lege lata ti-

tig werden.) Ob man bei ciner regelmifiig betreuten
und administrierten Facebook-Seite eines Unterneh-
mens von ,,Kennen-Miissen bei offenkundig rechts-
widrigen Kommentaren von Usern ausgehen muss,
wird noch zu beurteilen sein.

46) Reischaner in Rummel 1> § 1330 Rz 14.

47) Kissich in Kletecka/Schauer, ABGB-ON'' § 1330 Rz 31.

48) § 18 Abs 1 ECG,

49) §§ 15—17 ECG; dies betrifft freilich von der Systematik her prinzipi-
ell die Verletzung fremder Rechte, Die Verletzung (nur) der eigenen
Rechre wird man wohl auch dulden diirfen.

I— SCHLUSSSTRICH —I
® Social Media ist fiir etablierte Unternebmen

vieler Branchen mittlerweile ein fester Be-
standlteil der Marketingstrategie geworden.

m Bricht iiber ein Unternehmen ein Shitstorm
herein, kann dies binnen Stunden zu einer
kaum kontrollierbaren, krisendhnlichen Situ-
ation fiibren.

w Shitstorms ist primdr von der kommunikati-
onstechnischen Seite zu begegnen. Dies sollte
jedoch mit einer rechtlichen Beurteilung des
Jeweiligen Einzelfalls einhergehen, um bei Be-
darfauch entsprechende rechtliche Schritte set-

| zen zu konnen. I

Shitstorm auf Facebook-Seiten:

Wer haftet?

Neue ,,soziale“ Medien bieten viel Raum zum Ausdruck der
eigenen Meinung, zum Austausch von Sichtweisen oder

zur Kommentierung aktueller Ereignisse. Andererseits ermiglichen es diese Plattformen, iiber
die de facto zeitgleich Tausende, ja Millionen Menschen erreicht werden kinnen binnen

weniger Stunden, tw Sekunden, Unternehmen zu diskreditieren, Personen medial
vorzuverurteilen und deren Ruf nachbaltig zu schidigen. Doch wie gebt man als Betroffener
mit einem Shitstorm') um, der sich auf fremden Facebook-Seiten entfesselt und wer hat
fiir die Informationen auf solchen Seiten einzustehen?

CONSTANTIN BENES

A. Die Facebook-,,Fan“-Seite
1. Definition

Wie auch andere soziale Netzwerke bictet Facebook,
neben Profilen fiir Privatpersonen, sog Facebook-Sei-
ten (Pages) in mehreren Kategorien an. Diese Katego-
rien sind?)

Jlokales Unternehmen oder Ort*,
»Unternehmen, Organisation oder Institution®,
,Marke oder Produkt®,

,Kiinstler, Band oder dffentliche Person®,
»Unterhaltung® sowie

sguter Zweck oder Gemeinschaft®.

Facebook-Seiten kénnen von Unternehmen, Kiinst-
lern oder einfach ,aktiven Personen® ohne besondere
Voraussetzungen mit einem Klick ,er6ffnet® wer-

den.?) Solche Sites dienen oft als Werkzeug fiir Pub-

Mag, Constantin Benes ist Rechtsanwaltsanwiirter bei Schénherr Rechesan-
wilee GmbH.

1) Zur Definition: s Tichy, Shitstorm: Eine (zivil)rechtliche Einfilhrung,
in diesem Heft, ecolex 2013, 396.

2) www.facebook.com/pages/create (Stand 4. 4. 2013).

3) Bei Eréffnung ciner Facebook-Seite miissen Nutzer die AGB (,Face-
book Page Terms") akzeptieren. In diesem Beitrag soll jedoch nicht
auf vertraglich vereinbarte Loschungsverpflichtungen uA eingegangen
werden, Vielmehr stehen die ex lege zur Anwendung kommenden
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lic-Relation- oder Social-Media-Marketing-Zwecke.")
Auf diesen Facebook-Seiten ist es (abhiingig von den
vom .Betreiber” der Seite vorgenommenen Einstel-
lungen) Usern —somit nicht nur den Betreibern selbst
— mbglich, Kommentare, Meinungen und Ahnliches
zu veroffentlichen.

2. Beispiele

Beispiele fiir unternehmensbezogene Facebook-Sei-
ten gibt es zu Tausenden. So betreiben weltwelt titige
Konzerne, wie zB Red Bull,’) BASE,S) Billa’) sowie
eher lokal agierende Unternehmen, solche Face-
book-Seiten. Auch in der Offentlichkeit stehende
Personen wie Sido®) oder Dominic Heinzl?) betreiben
_ wohl zu PR-Zwecken — ihre jeweils eigenen Face-
book-Seiten.

Auf der Facebook-Seite von Sido bspw ist es (auf-
grund der vom _Betreiber dieser Seite vorgenomme-
nen Einstellungen) jedem Facebook-Nutzer mbglich,
Kommentare zu verdffentlichen, zu posten. So ent-
stand iZm einem zwischen den beiden genannten
Personen im Rahmen einer Sendung des ORF offent-
lich ausgetragenen Disput, der Handgreiflichkeiten
inkludierte, ein Shitstorm grofSten Ausmafes, der sich
(bedingt durch die jedem Nuwzer offenstehende Mog-
lichkeit, Kommentare auf der Seite von Sido zu verdf-
fentlichen) ua auf der Facebook-Seite von Sido gegen
den Moderator Dominic Heinzl entfesselte.')

Doch wer hat nun fiir allenfalls ehrenbeleidigende
oder rufschidigende Kommentare von Facebook-
Nutzern auf Facebook-Seiten einzustehen? Wer ist
verpflichtet, beleidigende, kreditschidigende Kom-
mentare zu entfernen? Und wer ist der Host einer sol-
chen Facebook-Seite?

3. Host-Provider der Facebook-Seite

GemiR § 3 Z 2 ECG ist ¢in Diensteanbieter ,eine na-
tiirliche oder juristische Person oder sonstige rechtsfiihige
Einrichtung, die ecinen Dienst der Informationsgesell-
schaft bereitstelle,* Ein Dienst der Informationsgesell-
schaft ist ein , (. . .) elektronisch im Fernabsatz anf indi-
viduellen Abruf des Empfiingers bereirgestellter Dienst,
(...) Online-Informationsangebote, die Online-Wer-
bung, elektronische Suchmaschinen und Datenabfrage-
miglichkeiten sowie Dienste, die Informationen iiber
vin elektronisches Netz itbermitteln, die den Zugang
2u einem solchen vermitteln oder die Informationen ei-
nes Nutzers speichern.“'")

In der E 6 Ob 178/04 a hat der OGH ausgespro-
chen, dass ua derjenige ein Host-Provider iSd § 16
ECG ist, ,.wer es Internetnutzern ermiglicht, von diesen
eingegebene Informationen im Gstebuch auf seiner
Website zu speichern™.'?) Als Gistebuch wird in die-
sem Zusammenhang die Moglichkeit verstanden,
Nachrichten/Kommentare auf Websites — zu dieser
oder ihren Themen — zu hinterlassen.’?) Derjenige,
der eine Facebook-Seite einrichtet, kann durch Fest-
legung der Einstellungen bestimmen, unter welchen
Voraussetzungen Personen Nachrichten und Kom-
mentare auf der von ihm eingerichteten Facebook-
Seite hinterlassen kdnnen. Auch kann derjenige, der
cine solche Seite betreibt, diese eigenmichtig wieder
schlieRen, 16schen oder die Einstellungen so dndern,

dass Nutzer keine Kommentare (mehr) auf seiner®
Seite verdffentlichen konnen.'¥) Da der Betreiber ei-
ner Facebook-Seite es den Internetnutzern somit er-
méglicht, Nachrichten und Kommentare auf ,seiner”
Facebook-Seite zu hinterlassen, ist auch dieser als
Host-Provider anzusehen.')

Die Verantwortung des Betreibers ciner Face-
book-Seite ist sohin nach §§ 16 und 18 ECG zu be-

urteilen.

B. Pflichten des Betreibers
einer Facebook-Seite

Doch unter welchen Voraussetzungen und au fwelche
Art hat der Host-Provider einer Facebook-Seite fiir ei-
nen auf .seiner” Seite {iber einen Dritten hereinbre-
chenden Shitstorm diesem gegeniiber einzustehen?'®)

1. Voraussetzung fiir die Haftung
eines Host-Providers

a) Haftungsfreistellung des Host-Providers’”)

Hinsichdlich der Haftung eines Host-Providers ist zu-
nichst zu priifen, ob die in § 16 ECG angefithreen
Voraussetzungen zum Ausschluss der Hafrung vorlie-
gen. Nur wenn diese nicht vorliegen, ist die Verant-
wortung des Host-Providers auf Grundlage des mate-

Verpflichtungen im Vordergrund, auf die man sich grds (abgesehen
von eventuell zuliissigen Ausschliissen) immer berufen kann.

4) http://de.wikipedia.org/wiki/facebook (Stand 1. 4. 2013).

5) www.facebook.com/redbull

6) www.facebook.com/basf

7) www.facebook.com/billa.at

8) www.facebook.com/ sidomusik?ref=ts&fref=ts; Anmerking: Sido ist ein
bekannter dewtscher Rapper.

9) \vww.facebook.com/dominic.heinzl.5?ref=ts&frcf=ts; Anmerkung:

Dominic Heinzl ist ein bekannter ssterreichischer Journalist und Modera-

tor.

10
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Dic unmirtelbaren Reaktionen sind zum Zeitpunke des Verfassens die-

ses Artikels nichc mehr auf der Facebook-Seite von Sido abrufbar. Al-

lerdings sind zum 1. 4. 2013 auf der Facebook-Seite von Sido zu sei-
ner Kritik an den durchwegs negativen Kommentaren der User (s In-
terview von Dominic Heinzl auf www.oe24.at/tv/Dominic-Heinzl-in-

OeSTERREICH—Ich-bin—ein»Freund-von—Happy—End—Geschichten/

83125965 [Stand 4. 4. 2013]) v 21. 10, 2013 abermals 24.642 Likes

und 4,198 Kommentare zu lesen.

11) Anmerkung: Da gem § 19 Abs 2 ECG die Bestimmungen der §§ 13
bis 18 ECG auch auf Anbieter anzuwenden sind, die unentgeltlich
Dienste erbringen, ist es unecheblich, ob der Dienst der Informations-
gesellschaft .in der Regel entgeltlich* oder unentgeldich erbracht wird.

12) OGH 21. 12. 2006, 6 Ob 178/04a.

13) http://de_wikjpedia.org/\vikj/g%c3%a4stebuch (Stand 1. 4. 2013).

14

=

Die generelle SchlicBung ciner Facebook-Seite sowie auch die I
schung cinzelner Kommentare scheinen bei Privatpersonen unprolsle-
matisch, Tn Bezug auf von Unremehmen hetriehene Faceboolk-Seien
kinnte die Loschung von (va cinzeln ausgewihlien, 2B negativen)
Kommentaren jedoch ua aus wettbewerbsrechtlicher Sicht problema-
tisch sein. Dies wire eingehend zu priifen.

15
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Vgl Blumel Hammerl, Kommentar zum E-Commerce Gesetz ECG
(2002) 141.

16) Die Priifung der Haftung der Nutzer selbst, die Kommentare auf

<

Facebook-Seite stellen, kann hier aufgrund des vorgegebenen Um-
fangs nicht behandelt werden.

17) Zu beachten ist, dass diese Haftungsbefreiung gem § 19 Abs 1 ECG
niches an durch andere Geserze normierten Unterlassungsanspriichen
snderr, sodass der Host-Provider auch im Falle des Vorliegens der Vo-
raussetzungen des § 16 Abs 1 ECG zur Unterlassung der zB weiteren
Verdffentichung angehalten werden kann.

D




riellen Rechts weiter zu priifen.'8) Dies deswegen,

weil die Regelungen der §§ 13 bis 19 ECG lediglich

die Verantwortlichkeit der Anbieter bestimmter elek-
tronischer Dienstleistungen beschrinken.’) Diese

Bestimmungen ,beriihren aber nicht die Frage der

Rechtswidrigkeit der Titigkeit eines Diensteanbie-

ters. Diese bestimmt sich ausschliefSlich nach den

jeweiligen materiellrechdichen Bestimmungen, etwa

nach ABGB, UrhG oder UWG (6 Ob 190/031)“.2%)
Gemifs § 16 Abs 1 ECG ist ein Diensteanbieter,

der von einem Nutzer — der ihm nicht untersteht —

cingegebene Informationen speichert, fiir diese Infor-
mationen nicht verantwortlich, sofern er

m von einer rechtswidrigen Titigkeit oder Informa-
tion keine tatsichliche Kenntnis hat und sich in
Bezug auf Schadenersatzanspriiche auch keiner
Tatsachen oder Umstinde bewusst ist, aus denen
eine rechtswidrige Titigkeit oder Information of-
fensichtlich wird, oder,

m sobald er diese Kenntnis oder dieses Bewusstsein
erhalten hat, unverziiglich titig wird, um die In-
formarion zu entfernen oder den Zugang zu ihr
U sperren.

b) Keine Kontrollpflicht des Host-Providers?

IZm dieser Haftungsfreistellung trifft den Host-Pro-
vider allerdings gem § 18 Abs 1 ECG keine allgemeine
Kontrollpflicht. Daher ist ein Host-Provider gem § 16
Abs 1 ECG grds nicht dazu verpflichtet, gespeicherte,
zuginglich gemachte oder iibermittelte Informatio-
nen allgemein zu iberwachen oder nach Umstinden
zu forschen, die auf rechtswidrige Titigkeiten hinwei-
sen.?”) Solange der Host-Provider sohin keine Kennt-
nis von rechtswidrigen Informationen hat, kommt
das Haftungsprivileg des § 16 Abs 1 ECG zur An-
wendung.?)

Ab dem Zcitpunkt, ab dem der Host-Provider
Kenntnis von einer vermeintlich rechtswidrigen In-
formation hat oder solche haben miisste, ist er uU
verpflichtet, diese Information unverziiglich zu ent-
fernen oder den Zugang zu ihr zu sperren. Dies jeden-
falls dann, wenn der Host-Provider einen Hinweis auf
oder faktische Kenntnis von der recheswidrigen Infor-
mation hat und auch fiir einen juristischen Laien
ohne weitere Nachforschungen die Rechtsverletzung
leicht erkennbar ist.??) Wird der Host-Provider in
einem so gelagerten Fall nicht unverziiglich®) ditig,
kommt das Haftungsprivileg des § 16 Abs 1 Z 2
ECG nicht mehr zur Anwendung und seine Verant-
wortlichkeit ist in der Folge nach den materiellrecht-
lichen Bestimmungen zu priifen.?)

¢) Keine allgemeine, aber doch eine spezielle
Kontrollpflicht des Host-Providers?

§ 18 Abs 1 ECG schliefit allerdings (in Ubereinstim-
mung mit Art 15 Abs 1 RL 2000/31/EG iiber den
elekeronischen Geschiftsverkehr) grds nur eine allge-
meine Uberwachungspflicht der Host-Provider (und
Access-Provider) aus. Eine sich aus einem besonderen
Anlass oder einer besonders gelagerten Situation erge-
bende Priifpflicht wird jedoch von § 18 Abs 1 ECG
nicht beriihrt.?)

So trifft den Host-Provider zwar keine allgemeine
Uberwachungspflicht oder Verpflichtung zur For-

schung nach rechtswidrigen Tétigl_feiten, jedoch
dann sehr wohl eine ,spezielle” Prif-/Uberwachungs-
pflicht, wenn entsprechende Anlisse eine solche ge-
bieten. Fin solcher Anlass ist dann anzunehmen
und angemessen, wenn dem Host-Provider ,.schon
mindestens eine Rechtsverletzung durch einen Beitrag/
Information bekanntgegeben wurde und sich damit die
Gefahr weiterer Rechtsverletzungen durch einzelne Nut-
zer konkretisiert. (...) Nach dem Bekanntwerden einer
Rechtsverlerzung [ist der Host-Provider] wverpflichtet,
Beitviige (...) laufend zu beobachten, ob sie erneut Au-
[ferungen der beanstandeten Art [enthalten].“?) So ist
eine derartige Kontrolle dann wohl einem Host-Pro-
vider zumutbar, wenn diese auf eine bestimmte
Rechtsverletzung hin durchzufithren und die Rechts-
verletzung erheblich ist.

d) Kontrollpflicht bei Shitstorms

In der Praxis wird sich jedoch — vor allem iZm den
hier behandelten Facebook-Seiten und Shitstorms —
das Problem stellen, dass zwar uU die vermeintlichen
Rechtsverletzungen/die jeweiligen (Gesprichs-)The-
men durchwegs dem Betreiber der Facebook-Seite
als Host-Provider bekannt sind, es aber nicht zu
Rechtsverletzungen einzelner Nutzer, sondern vieler
Nutzer kommt. Ist auch noch die Kontrolle solcher
Lotiirme® von Rechtsverletzungen als angemessen
und als dem Host-Provider zumutbar anzusehen?
Dies wird jeweils von den Umstinden des Einzel-
falls abhingen, da es sich (unter Beriicksichtigung des
§ 18 Abs 1 ECG, der ja gerade eine allgemeine Kon-
trollpflicht des Host-Providers ausschlief3t) offenbar
— der E 6 Ob 178/04a folgend — bei der Frage des
Umfangs der Kontrollpflicht eines Host-Providers,
wie oben stehend beschrieben, um ein bewegliches
System handelt. Daher hingt die Frage des Umfangs
der jeweiligen Kontrollpflicht eines Host-Providers
von
m der Art der Rechtsverleczung selbst,
m der Gefahr und Wahrscheinlichkeit weiterer
Rechtsverletzungen sowie

m der Kontrollméglichkeit der Rechtsverletzungen
durch den Host-Provider ab.

e) Haftung fiir provozierte Shitstorms

In der bereits mehrfach zitierten E 6 Ob 178/04 a hat
der OGH ua ausgesprochen, dass dann, wenn ,der

18) Kainz! Trappitsch, Praxisrelevante Fragen der Haftungsfreistellungen
des ECG, ecolex 2002, 737 (737).

19) Zankl, E-Commerce-Gesetz: Kommenrar und Handbuch (2002)
Rz 187.

20) OGH 6. 7. 2004, 4 Ob 66/04s.

21) Vgl OGH 21. 12. 2006, 6 Ob 178/04 a.

22) Hasberger/Semran-Deutsch, Host-Provider als Richter? ecolex 2005,
197 (198).

23) ErldutRV 36.

24) Der OGH hat im Fall einer wiederholr verbreiteten rufschidigenden
Informationen iSd § 1330 Abs 2 ABGB in einem Gistebuch mit E
v 21. 12, 2006, 6 Ob 178/04 a, ausgesprochen, dass das Entfernen ei-
nes Eintrags mehr als eine Woche nach Erhalc einer entsprechenden
Aufforderung zu spir sei. Daher habe der Host-Provider die thm ob-
liegende Kontrollpflich verletzt.

25) Vgl Blumel Hammerl, ECG 142,

26) Vgl ErliutRV 35.

27) OGH 21. 12. 2006, 6 Ob 178/04a
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von einem Dritten eingestellte Beitrag [nicht den
Eindruck erwecke, dieser] gebe die Meinung des Betrei-
bers wieder, (...) dem Betreiber im Regelfall Rechtsver-
letzungen durch Nutzer nicht zuzurechnen [sind), wenn
er diese durch sein eigenes Verhalten nicht provo-
zierte“?%)

E contrario bedeutet dies mE, dass ein Betreiber
auch dann fiir durch Nutzer begangene Rechtsverlet-
zungen einzustehen hat, wenn er keine tatsichliche
Kenntnis von der rechrswidrigen Titigkeit oder In-
formation hat und sich auch in Bezug auf Schadener-
satzanspriiche keiner Tatsachen oder Umstinde be-
wusst ist, aus denen eine rechtswidrige Titigkeit oder
Information offensichtlich wird, er aber
m die Rechtsverletzung durch eigenes Verhalten pro-

voziert hat und
m keine (ihm zumutbaren) Vorkehrungen entspre-

chend der ihn (wegen der erfolgten Provokation)
treffenden erhohten Kontrollpflicht  getroffen
hat. Solche Vorkehrungen wiren zB die Ein-
schrinkung der Maglichkeit, Kommentare zu ver-
tffentlichen — dadurch wiirden Rechtsverletzun-
gen im Vorhinein hintangehalten werden — oder
die proaktive, vorbeugende Kontrolle der betref-
fenden Facebook-Seite samt unverziiglicher Lo-
schung rechtsverletzender Informationen bzw un-
verziiglicher Sperrung des Zugangs zu ihnen.
Doch wann genau hat ein Facebook-Seiten-Betreiber
einen Nutzer durch eigenes Verhalten provoziert? Die
Wahl des Worts ,provozieren” deutet an, dass sich die
Anforderung fir eine Hafrung des Host-Providers
nicht nach der Bestimmung des § 12 StGB richtet.
Vielmehr legt dies die Annahme nahe, dass auch eine
Handlung — sei sie auch nicht absichtlich zur Anre-
gung der Verdffentlichung rechtswidriger Informatio-
nen gesetzt worden —, so sie als Provokation angese-
hen werden kann, geeignet sein kann, die Haftung
des Host-Providers fiir eine ihm nicht bekannte
rechtswidrige Information auf einer von ihm gehoste-
ten Facebook-Seite zu begriinden.

Obgleich dieses Ergebnis fiir Schutzbediirftige
und in ihren Rechten gem § 1330 ABGB Verletzte
durchaus zu begriiffen ist, kann dies zu einer Aushéh-
lung des Haftungsprivilegs des § 16 Abs 1 ECG fith-
ren und wird daher wohl restriktiv zu behandeln sein.

f) Haftung fiir Shitstorm gegen Dominic Heinzl

Das unter Pkt A.2. angefithrte Beispiel des auf der
Facebook-Seite von Sido gegen Dominic Heinzl los-
gebrochenen Shitstorms konnte daher wie folgt gelost
werden:

Sido als Betreiber ,seiner” Facebook-Seite ist
Host-Provider dieser ,Plattform®. Einerseits hitte
Sido — sofern er darauf hingewiesen wurde — offen-
kundig rechtswidrige Informationen von Nutzern®)
entfernen und seine Facebook-Seite in Folge weiter
{iberwachen miissen.

In Bezug auf diese Uberwachungspflicht hitte es
iZm Dominic Heinzl aller Voraussicht nach keiner
besonderen Anstrengungen bedurft, die offenkundig
rechtswidrigen Posts laufend zu léschen. In Bezug
auf Posts, bei denen die Rechtswidrigkeit nicht offen-
kundig ist, hitte Sido diese Verpflichtung nicht ge-
troffen.%) Weiters hitte die Mdglichkeit bestanden,

fiir einen gewissen Zeitraum — bis zum Abflauen
des Shitstorms — iiberhaupt gar keine Posts auf der
Facebook-Seite von Sido zuzulassen.’!)

Unabhiingig von der Frage, ob Sido von rechts-
widrigen Posts aul seiner Facebook-Seite wusste,
kann (unter Beriicksichrigung der E 6 Qb 178/04a)
weiters durchaus argumentiert werden, dass Sido
schon deshalb eine (spezielle) Kontrollpflicht seiner
Seite trifft, weil die 6ff Austragung der Auseinander-
serzung als Provokation der Kommentare/des Shic-
storms qualifiziert werden konnte (auch wenn Sido
dies einige Tage spiter versuchte zu relativieren).

Da Posts, wie das in FN 29 zitierte, fast ein halbes
Jahr nach Verbreitung noch auf Facebook abrufbar
sind, kann wohl argumentiert werden, dass Sido als
Host-Provider der ihm obliegenden Kontrollpflicht
seiner Facebook-Seite nicht nachgekommen ist.

Daher kénnte man im gegenstindlichen Fall argu-
mentieren, dass die Haftungsbefreiung des § 16
Abs 1 ECG hier nicht zur Anwendung kommt. In
weitere Folge wiire daher die Verantwortung des
Host-Providers fiir die von ihm verbreiteten Informa-
tionen nach den einschligigen materiellrechtlichen
Normen zu prifen.

2. Haftung des Host-Providers
gem § 1330 ABGB

Kommt man nach Priifung der Hafrungsbefreiung
des § 16 Abs 1 ECG iVm § 18 Abs 1 ECG zu dem
Ergebnis, dass der Host-Provider, (hier) der Betreiber
der Facebook-Seite, fiir den rechtswidrigen Inhalt —
aufgrund der Nicht-Anwendbarkeit der gegenstindli-
chen Haftungsbefreiung — verantwortlich ist, ist seine
Haftung aufgrund des (oben bereits dargestellten)
zweistufigen Priifungsschemas nach den materiell-
rechtlichen Vorschriften zu priifen.

Auf die Providerhaftung iZm § 1330 ABGRB ist
Tichy®*) bereits eingegangen, sodass an dieser Stelle
eine Erliuterung des Themas Shitstorm nicht weiter
geboten scheint.

C. Léschen von Kommentaren

In der Praxis stellt sich regelmiflig die Frage, ob ein-

selne Kommentare (seien sie rechtswidrig oder blof

inhaltlich unerwiinscht) von den Betroffenen eines

Shitstorms geldschr werden kénnen oder deren Lo-

schung verlangt werden kann. Das Loschen von

Kommentaren ist hinsichtlich seiner Auffenwirkung

vor allem aus PR-Sicht zu beurteilen (Welchen Ein-

druck macht es, wenn Kommentare der Offendich-

keit ,zensuriert” werden? Wird das blofle Loschen

als Kommunikationsverweigerung und mangelnde

Offenheit gedeutet? Ist dieses Vorgehen geeignet,

den Sturm erneut zu entfachen?). Rechtlich gesehen

gibt es va folgende Méglichkeiten:

28) OGH 21, 12. 2006, 6 Ob 178/04a.

29y ZB Giinther Zwinger: ;Hallo Sido, mich wundert es ja, dass du der
erste warst der ihm eine aufgelegt hat, so ein pripotentes a... [N
(26. 10. 2012; 23:04).

30) Siehe oben Pkt B.1.b).

31) Siehe FN 14.

32) 1n diesem Heft, ecolex 2013, 399.
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1. Bei eigenen Facebook-Seiten

Offenkundig rechtswidrige Kommentare kénnen und
— sofern sie sich gegen einen Dritten richten — miissen
jedenfalls geloscht/gesperrt werden.??)

Nicht rechtswidrige Kommentare kénnen bei
Facebook-Seiten von Privatpersonen geléscht werden.
Hinsichtlich solcher Kommentare bei Facebook-Sei-
ten von Unternchmen ist Vorsicht geboten. Hier sollte
vorab gepriift werden, ob die Loschung/Sperrung der
nicht rechtswidrigen Kommentare unter Beriicksichti-
gung aller Umstidnde rechich zulissig ist.

2. Bei fremden Facebook-Seiten

Offenkundig rechtswidrige Kommentare miissen
vom Betreiber der Facebook-Seite geléscht werden,
sobald ihm diese bekannt sind.?¥) Tut ein Betreiber
einer Facebook-Seite dies nicht, ist seine Haftung
nach den materiellrechtlichen Bestimmungen zu prii-
fen. Sofern eine materiellrechdiche Verletzung vor-
liegt (zB gem § 1330 Abs 1 ABGB), kann der Betrei-
ber der Facebook-Seite bei Vorliegen der gesetzlichen
Voraussetzungen (§ 381 Z 2 EO) mit einstweiliger

Verfiigung zur Sperre bzw Loschung der Kommen-
tare angehalten werden.

Die Ldschung nicht rechtswidriger Kommentare
auf Facebook-Seiten Dritter kann grds nicht durchge-
setzt werden.

33) Siehe FN 14.

34) Hinsichtlich des ,Kennenmiissens” eines Kommentars s Pkt B.1.

SCHLUSSSTRICH

| w Facebook-Nutzer haben die von ibnen betrie- I

benen Facebook-Seiten dann und soweit zu
iiberwachen, als ibnen ein Versiof§ bekannt
ist, die Gefahr und Wabrscheinlichkeir weite-
rer Rechisverletzungen besteht und die Kon-
trolle der Seite maglich ist.

B Provoziert ein Facebook-Nutzer Eintragun-
gen auf seiner Seite, hat er diese ebenfalls zu
tiberwachen, widrigenfalls ibm das Haftungs-
privileg des (hier) § 16 Abs 1 ECG nicht

I mehr zugutekommt. I

Zuerst brainstormen —

dann shitstormen?

Shitstorms sind vor allem in der Kom-
munikationswissenschaft vieldiskutierte

Phinomene. Dabei stellen sich Werbende immer wieder die Frage, 0b und wie die Dynamik
solcher Massenereignisse fiir eigene Zwecke genutzt werden kinnte. Dieser Beitrag ist den, sich

in diesem Zusammenhang ergebenden lauterkeitsrechtlichen Fragestellungen gewidmet.

Zur lauterkeitsrechtlichen Relevanz ,,inszenierter Shitstorms, ,,getarnter* Postings
und ,,gekaufter“ Fans

MICHAEL WOLLER

A. Aligemeines

Neben den zivilrechtlichen') stellen sich iZm dem So-
cial-Media-Phinomen ,,Shitstorm“?) lauterkeitsrecht-
liche Fragen, insb da Shitstorms idR gegen bestimmte
Unternehmen und deren Verhalten gerichtet sind.
Als Vorfrage ist in diesem Kontext aber zunichst zu
erdrtern, inwieweit User-Postings durch Unternch-
men Gberhaupt ,gesteuert” werden diirfen sowie ob
das ,Kaufen“ von , Fans“ bzw ,Likes“, durch die ei-
nerseits eine hohe Bekanntheit bzw Beliebtheit des
Unternehmens suggeriert werden und andererseits
cin groflerer Multiplikatoreffeke’) beim Verbreiten
von Botschaften erzielt werden kann, aus lauterkeits-
rechtlicher Sicht zulissig ist.

B. Die ,,Fanbase*

Shitstorms sind Massenphinomene. Zwar mag ein
einzelner Beitrag (etwa das Posting eines Bildes von
geschilten, in Kunststoffverpackungen angebotenen

Bananen im Regal eines Supermarkes)?) als Ausloser
eines Proteststurms ausreichen, doch bedarf es immer
einer gewissen Gruppendynamik, um dieses Posting
auch tatsichlich um die Welt gehen zu lassen. Erst
durch den Multiplikatoreffeke sozialer Medien errei-

Dr. Michael Woller, LL. M., MBA, ist Rechtsanwalt im newTech-Team der
Schénherr Rechtsanwilte GmbH und auf Lauterkeits- und Immaterialgii-
terrecht spezialisiert.

1) Siehe Tichy, Shitstorm — eine (zivilrechtliche Einfiihrung, in diesem
Heft, ecolex 2013, 396 und Benes, Shitstorm auf Facebook-Seiten:
Wer hafter? in diesem Heft, ecolex 2013, 399,

2) Zur Definition dieses Begriffs sowie zu weiteren Hintergriinden s
Tichy, in diesem Hefi, ccolex 2013, 396.

3) Ahnlich einem , Schneeballeffekt. Werden Inhalte wgeliked®, ,geteilc”
oder ,re-tweeted”, fiihrt dies zu einer stirkeren Verbreitung, da auch
WFreunde oder ,Follower” des Users, der die Inhalte weiterverbreitet,
von den Inhalten Kenntnis erlangen und diese womdglich selbst in
Umlauf bringen.
heep://derstandard.at/1348284043425/billas-geschaelte-bananen-
loesen-social-media-sturm-aus  {(Artikel v 26. 9. 2012, Stand 1. 4.
2013).
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chen Inhalte ausreichende Breitenwirkung, um me-
dial umfassend (auch auflerhalb der sozialen Medien)
wahrgenommen zu werden.?) In diesem Zusammen-
hang sind vor allem zwei Phinomene aus dem Social-
Media-Bereich interessant: ,getarnte” Beitriige und
sgekaufte Freunde bzw Fans:

1. ,,Getarnte® Beitrige

Aufgrund  der stindigen Interaktionsmoglichkeit
mit den Nutzern sozialer Medien bediirfen gut ge-
fithrte Unternchmensprisenzen in sozialen Medien
typischerweise besonderer, tagesakrueller Betreuung,
Sichtbar gestellte Anfragen oder Beschwerden etwa
auf der ,Pinnwand” einer Facebook-Unternehmens-
prisenz verlangen nach umgehender Beantwortung.
Typischerweise werden Priisenzen von Unternchmen
in sozialen Medien daher durch spezialisierte Agentu-
ren gestaltet und betreut. Diese Agenturen beschiifti-
gen oftmals Teams von Redakteuren, die einerseits im
Namen des Unternehmens Beitrige verfassen, aber
auch ,private® Identititen steuern konnen. Ebenso
kénnen Mitarbeiter des Unternehmens Beitrége ver-
fassen, kommentieren, ,liken oder ,teilen” und da-
mit zur offentlichen Meinungsbildung und (durch
den Multiplikatoreffekt) zur Verbreitung von Inhal-

ten beitragen.

Unternehmen koénnten daher dazu verleitet sein,
Agenturen oder Mitarbeiter dazu zu veranlassen, sich
(ohne ihre bestehende Verbindung zum Unterneh-
men offenzulegen) etwa iiber cin eigenes neues Pro-
dukt positiv zu duflern oder Produkte von Mitbewer-
bern abwertend zu beurteilen. Hierbei tun sich lauter-
keitsrechtliche Fragen auf:

7 11 des Anh zum UWG (mangelnde Offenle-
gung der Entgeltlichkeit redakrioneller Beitrige) wird
auf ,getarnte” Postings zumeist mangels Verstindnis-
ses vermeintlicher User-Beitriige in sozialen Medien
als ,redaktionell* iSd Bestimmung nicht anwendbar
sein.®)

Das per-se-Verbot der Z 22 des Anh zum UWG
(,schwarze Liste*) untersagt hingegen ..die unrichtige
Behauptung oder Erwecken des unrichtigen Eindrucks,
dass der Hindler nicht fiir die Zwecke seines Handels,
Geschifts, Gewerbes oder Berufs handelt, oder fii lsehliches
Aufireten als Verbraucher* als per se unlauter, ohne dass
weitere Vorausserzungen gepriift werden miissen.”)
Zur Frage, inwieweit diese 2007 aus der RL-UGP?)
unmittelbar iibernommene Bestimmung auf ver-
deckte Kundenrezensionen oder verdeckte Postings ei-
nes Unternehmers in sozialen Medien anwendbar ist,
hatten sich bislang weder der OGH noch der EuGH
zu duflern. Das Verhiltnis des ersten Satzteils zum
filschlichen Auftreten als Verbraucher” wird in der
Lit tw als auslegungsbediirftig angesehen.”) Die Be-
zugnahme auf den sonst in der deutschen Fassung
der RL-UGP nicht vorkommenden und auch nicht
definierten ,Hindler® in dieser Bestimmung scheint
jedoch lediglich auf einem Ubersetzungsfehler zu be-
ruben und es ist damit wohl der (in Art2 litb
RL-UGP definierte) ,Gewerbetreibende (in der Dik-
tion des UWG: ,Unternehmer*) gemeint.'’) Diesem
Begriff sollte daher bei der Auslegung der Bestimmung

keine besondere Bedeutung zukommen.

Anderl/Appl sehen als vom per-se-Verbot der Z 22
des Anh sowoh! das Verleugnen der Unternehmereigen-
schaft als auch die AnmafSung einer nicht bestehenden
Verbrauchereigenschaft erfasst an und damit auch das
als Verbraucher getarnte Auftreten im Internet etwa
durch scheinbar private Facebook-Kommentare oder
Bewertungen auf Plattformen, bei denen sich der Un-
ternehmer  Filschlicherweise als Verbraucher aus-
gibt.'!) Die in der Lit ebenfalls vertretene gegenteilige
Sichtweise stiitzt sich auf eine einschrinkende Inter-
pretation der Bestimmung und zielt auf die Verhilt-
nisse zum Zeitpunke des Geschiftsabschlusses ab.'?)

ME ist der weitergehenden Auslegung der Vorzug
zu geben. Das Auftreten des Unternehmers als Ver-
braucher ohne Offenlegung seiner Unternehmerei-
genschaft ist dazu geeignet, die 6ffentliche Meinungs-
bildung zu beeinflussen, da die Meinung eines (ver-
meintlich cigene Erfahrungen mit einem Produke
oder einem Unternehmen schildernden) Verbrau-
chers anders (typischerweise unabhingiger) wahrge-
nommen wird als eine Aussage, die ein Unternchmer
iiber seine eigenen Produkte titigt. Dies sollte (bereits
vor der Irrefithrung iiber die Unternchmereigenschaft
unmittelbar zum Zeitpunkt des Geschiiftsabschlusses)
mE durch die Bestimmung der Z 22 aber gerade ver-
hindert werden. Dieses Ergebnis wird auch durch die
Leitlinien zur Umserzung der RL-UGP der Europi-
ischen Kommission gestiitzt, in der als Beispiele fiir
,versteckie® Gewerbetreibende gem Z 22 des Anh
eine , Hotel-Website mit positiven Kommentaren, die
vermeintlich von Verbrauchern stammen, in Wirklich-
keit jedoch vom Hotelbesitzer verfasst wurden”, sowie
eine . Buchbandlung, die mit ciner Leser-Bestsellerliste
wirbt, obwohl niemals eine Kundenbefragung statige-
funden bat und die Auswahl vom Buchhindler getroffen
wurde, genannt werden.'?)

Aus den genannten Erwigungen konnen ge-
rarnte” Beitriige von Unternehmen bzw in deren Auf-
trag handelnden Agenturen aber auch eine irrefiih-
rende Geschiftspraktik gem § 2 UWG sein (ver-

5) So wurde iiber die erwihnten, in Kunststoff verpackten Bananen, die

in einem &sterr Supermarkt aufgefunden waurden, sogar im US-Maga-

zin ,Time" berichtet: ht[p://newsfeed,timc.com/ZO12/09/26/pre-

pecled—bananas—'mcur—[he—wrath—of-humanity/ (Artikel v 26. 9. 2012,

Stand 1, 4. 2013).

So auch Kufka, Das Fingieren von (groBcrer) Beliebtheit eines Unter-

nehmens im Werttbewerbsrecht, ecolex 2012, 148 (149); Anderl/App!

in Wiebe/Kodek, Kommentar zum UWG? (2012) Anh § 2 Rz 120.

Zum Priifungsschema und Wirkung der Bestimmungen der ,,schwar-

zen Liste* des Anh zum UWG s etwa Heidinger in Wiebe/Kodek, Kom-

mentar zum UWG? (2012) § 1 Rz 14 mwN,
8) RL 2005/29/EG des Europiischen Parlaments und des Rates iiber un-
lautere Geschiftsprakriken, ABI L 2005/149, 22,
9) Vgl Kulka, ecolex 2012, 148 (149),

10) Die englische und franzésische Fassung der RL-UGP verwenden in
7 22 den jeweils in Art 2 lic b definierten Begriff , traderbaw . profes-
sionel,

11) Anderl/Applin Wiebe/Kodek, Kommentar zam UWG? (2012) Anh § 2
Rz 217 L

12) Vgl Kulka, ecolex 2012, 148 (149 ), der eine Offenlegung der Unter-
nehmereigenschafc vor Geschiftsabschluss fiir die Nichranwendbar-

2

7

=

keit der Z 22 geniigen lassen will.

13) Arbeirspapier der Kommissionsdienststellen — Leitlinien zur Umset-
zung/Anwendung der RL 2005/29/EG tiber unlautere Geschiftsprak-
tiken v 3. 12. 2009, SEK (2009) 1666,

_——-‘f.




gleichbar mit der Werbung mit bezahlten Kunden-
empfehlungen, deren Entgeldichkeit nicht offenge-
legt wird).") Es erscheint durchaus wahrscheinlich,
dass Verbraucher aufgrund des Umstands, dass ein
Beitrag unrichtigerweise nicht als vom Unternehmer
selbst stammend (und damit als Werbung) aufgefasst
wird, dazu veranlasst werden, sich iibethaupt erst ni-
her mit dem dort erwihnten (eigentlich: beworbenen)
Produkt zu befassen. Einen mafigeblichen Einfluss
auf das wirtschaftliche Verhalten der angesprochenen
Verkehrskreise werden derartige Beitrige zumeist ha-
ben. Einem Unternehmen kann nach der Rsp nim-
lich im Regelfall nicht unterstellt werden, eine von
vornherein unwirksame Werbung zu betreiben, also
letztlich unsinnige Ankiindigungen zu ttigen.!?)

Im Ergebnis erscheint also das Posten von Beitra-
gen, die scheinbar von Verbrauchern stammen, tat-
sichlich jedoch aus der Sphire des Unternchmers
kommen, aus lauterkeitsrechtlicher Sicht problema-
tisch. Damirt stof3t das ,Inszenieren® bzw Steuern ei-
nes Shitstorms bereits vor diesem Hintergrund an
seine rechtlichen Grenzen. Beitrige, in denen cine be-
stehende Verbindung des Posters zu einem Unterneh-
men offengelegt wird, werden von der Community
womdglich kritischer aufgenommen und damit nicht
immer denselben Effekt erzielen, wie dies bei schein-

bar unabhingigen Userpostings der Fall ist.

2. ,,Gekaufte” Freunde oder Fans

Das Vortiuschen einer grofien Anzahl an ,Fans®,
~Likes* oder ,Followern® kann dic Haltung der Ver-
kehrskreise zum beworbenen Unternehmen und zu
dessen Produkten ebenso beeinflussen wie das Fingie-
ren positiver AufSerungen.'¢) Erscheint ein Unterneh-
men als offensichtlich besonders beliebt bzw bekannt,
erhilt es naturgemif auch einen hoheren Stellenwert
in der Wahrnehmung jener Verkehrskreise, die das
Unternehmen bisher nicht kannten. Diese Verkehrs-
kreise werden aufgrund der vermeintlich hohen An-
zahl der ,,Fans® dieses Unternehmens womaéglich an-
nehmen, das Unternehmen sei besonders seriés und
erfolgreich. Damit einher geht eine mogliche Irrefith-
rung der Verbraucher tiber die Eigenschaften des Un-
ternchmens gem § 2 Abs 1 Z 6 UWG.") Sie kénnten
dadurch in ihrer Kaufentscheidung bestirkt werden.
Dies spricht ferner fiir eine Unzuldssigkeit des ,Fan-

kaufs“ nach § 1 UWG.'8)

Mit einer solcherart fingierten, besonders grofSen
Beliebtheit einer Facebook-Prisenz oder eines Bei-
trags sollte zudem nicht geworben werden, da davon
auszugehen ist, dass die Verkehrskreise bei Wahrneh-
mung einer Werbeaussage wie etwa: ,bereits 10.000
User haben unsere Facebook-Seite geliked” typischer-
weise davon ausgehen werden, dass diese kolportier-
ten 10.000 User ,echte” Fans sind und keine entgelt-
lich erworbenen.

Auch hier wird man einer lauterkeitsrechtlichen
Verantwortlichkeit nur schwer mit dem Argument
entgehen konnen, der Lauterkeitsverstof$ sei nicht re-
levant, und es komme in der Wahrnehmung der Ver-
kehrskreise auf die Anzahl der ,Fans®, ,Likes“ oder
,Follower” gar nicht an, da das Unternehmen in
den ,Erwerb“ dieser ,Fans® schliefllich investiert hat

und ein Werbender typischerweise keine von vornhe-
rein sinnlosen Werbeaufwendungen titigen wird.')

C. Das ,,Inszenieren® von Shitstorms
1. Unlauteres Auslésen von Shitstorms

Sofern ein Shitstorm nicht mithilfe einer nach der
obigen Erérterung problematischen ,Fanbase® ver-
breitet wird, spricht die Platzierung eines gegen ei-
nen Mitbewerber gerichteten Beitrags in sozialen
Medien in der Absicht, dass die Community diesen
Beitrag aufgreifen und zum Gegenstand eines Shit-
storms machen soll, womoglich dafiir, den Beitrag
allenfalls noch viel eher als unnétig und unsachlich
herabsetzend iSd Rsp zu § 1 UWG einzustufen. Dies
bedeutet mE aber nicht, dass das Auslésen von gegen
einen Mitbewerber gerichteten Shitstorms fiir sich
genommen in jedem Fall bereits unlauter ist.
Social-Media-Marketing und virales Marketing sind
mittlerweile anerkannte Werbeformen und Teile
des freien Spiels der Krifte im Wettbewerb. Es wird
bei der Pritfung der lauterkeitsrechtlichen Zulissig-
keit inszenierter Shitstorms daher stets auf den kon-
kreten Inhalt der verbreiteten Beitrige ankommen
und nicht allein auf den Umstand, dass sie ,insze-
niert sind.

2. Problematische Postings

Gelingt es einem Unternehmen, einen Shitstorm ge-
gen einen Mitbewerber zu provozieren, so dringt sich
neben jener nach § 1330 ABGB?°) zunichst eine Prii-
fung nach § 7 UWG (Anschwirzen) auf. Das Erfor-
dernis, dass das Posting zu Wettbewerbszwecken er-
folgt, wird bei einem durch einen Mitbewerber ,ent-
ziindeten® Shitstorm idR erfiille sein. Es kommt
ferner darauf an, ob die vom Unternehmen iiber ei-
nen Mitbewerber getitigten (und dann von anderen
Usern verbreiteten) Aussagen unwahre Tatsachenbe-
hauptungen sind. Im Anwendungsbereich des § 7
UWG profitiert der geschidigte Mitbewerber von ei-
ner Beweislastumkehr: derjenige, der die herabset-
zende Behauptung aufgestellt bzw verbreitet hat, hat
die Richtigkeit dieser Behauptung zu beweisen.?!)
Abgeschen von der Verbreitung unwahrer Tatsa-

chen kann aber auch eine unlautere Geschiftsprakeik
iSd§ 1 UWG vorliegen. Dies dann, wenn unsachliche

14) AnderllAppl in Wiebe/Kodek, Kommentar zum UWG? (2012) § 2
Rz 233 unter Verweis auf OLG Hamburg 3 U 13/78, 100-Gramm
Gliser, GRUR 1979, 246.

15) Vgl OGH 18.9. 2012, 4 Ob 127/12y, Exklusiv fiir Clubmitglieder,
ecolex 2013, 258 (Woller),

16) Vgl Kulka, ecolex 2012, 148 (151).

17} AA Kulka, ecolex 2012, 148 (151).

18) So im Ergebnis auch Kulka, ecolex 2012, 148 (151).

19) Vgl OGH 18.9. 2012, 4 Ob 127/12y, Exklusiv fiir Clubmitglieder,
ecolex 2013, 258 (Woaller, mit Hinweis auf die Widerlegbarkeit dieser
Vermurung); dies wird insb dann der Fall sein, wenn die erworbene
,Fanbase" etwa aufgrund ihrer geografischen Herkunft niche zur typi-
schen Zielgruppe des werbenden Unternchmens gehorr.

20) Kreditschidigung und Ehrenbeleidigung, s Tichy, in diesem Heft, eco-
lex 2013, 396 (398).

21) Siche Handig in Wiebe/Kodek, Kommentar zum UWG? (2012) § 7
Rz 24.
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oder unnétige Herabsetzungen der Leistungen eines
Mitbewerbers oder wettbewerbsfremde Tatsachen,
insb solche, die zum Gegenstand des Wettbewerbs
in keiner Beziehung stehen, iiber einen Mitbewerber
verbreitet werden oder wenn grobe Beschimpfungen
sowie nicht konkretisierte Pauschalverdichtigungen
geduflert werden. Eine unlautere Pauschalabwertung
eines Konkurrenten ist dann anzunehmen, wenn sie
den Boden einer sachlichen Aufklirung des beworbe-
nen Verkehrskreises verlisst, indem sie sich der objek-
tiven Nachpriifung entzicht, etwa weil sie bloff mit
Schlagworten operiert.”?)

Dariiber hinaus kénnte — etwa wenn auch unrich-
tige bzw irrefithrende Angaben tiber eigene Produkte
bzw das eigene Unternehmen getirigt werden — eine
irrefithrende Geschiftspraktik nach § 2 UWG vorlie-
gen. Dies wird va auch iZm (inszenierten) ,Love-
storms” bzw ,Candystorms“?) relevant.

22) Handig in Wiebe/Kodek, Kommentar zum UWG? (2012) § 7 Rz 28
mwN.

23

=

Dabei handelr es sich um mit Shirstorms vergleichbare Massenphino-
mene, bei denen sich der Betroffene anstate mit einer Welle der Em-
porung mit einer Welle an Sympathiebekundungen konfrontiert siehr,
s erwa den ,,Lovestorm® als Reaktion auf die drohende Einstellung der
Financial Times Deutschland (www.handelsblatt.com/it-medien/
netz-reaktionen-ein-lovestorm-fiir-die-financial-times-deutschland/
7419686.heml, Artikel v 22, 11. 2012, Stand 1. 4. 2013), den OBB-
,Lovestorm“ wegen der Offnung der Bahnhbfe fiir Obdachlose im
Winter, wofiir den OBB sogar der Berliner Digital Communication
Award verliehen wurde (www.horizont.at/home/detail/lovestorm-
oebb-erhielten-digital-award.html, Artikel v 18.9. 2012, Stand 1. 4.
2013).

D. Sanktionen

Wird ein Lauterkeitsverstofs festgestellt, kann der Ge-
schidigte Anspriiche auf Unterlassung®) (auch im
Wege einer einstweiligen Verfiigung, bei der im Ge-
gensatz zu § 1330 ABGB durch die gefihrdete Partei
keine Gefahrenbescheinigung beizubringen ist)®),
Widerruf,2) Urteilsverdffentlichung?”) und Schaden-
ersatz?8) geltend machen. Der Unterlassungsanspruch
nach dem UWG beinhaltet zudem den Anspruch auf
Beseitigung.?’)

Praxistipp

Innovative Social-Media-Kampagnen im Fahrwas-
ser von Shitstorms sollten ebenso wie ,getarnte®
Userpostings und ,Fankiufe im Einzelfall einer
niheren rechtlichen Priifung unterzogen werden.
In Ermangelung einschligiger Rsp zu diesem
Thema ist schwer absehbar, wie die Gerichte neuar-
tigen Geschiftspraktiken im Social-Media-Bereich
gegeniiberstehen werden. Es sprechen jedoch starke
Argumente fiir die Unzulissigkeit einiger Werbe-

formen.

24) Verschuldensunabhingig, § 14 UWG.

5) Siehe § 24 UWG.
26) Bei § 7 UWG.
27) Bei §§ 1 und 2 UWG; niher zur Urteilsveréffentlichung in sozialen
Medien s Schnider/Hofimarcher, Urtcilsverdffentlichung auf Facebook,
Myspace, Youtube & Co, OBl 2011, 4.
Bei Verschulden.
Bei §§ 1 und 2 UWG; s § 15 UWG; im Falle von § 7 UWG ent-
spricht der Widerrufsanspruch dem Beseitigungsanspruch, vgl Handig
in Wiebe/Kodek, Kommentar zum UWG? (2012) § 7 Rz 170.

N
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SCHLUSSSTRICH

l_l Als Beitrige von Usern ,getarnte” Postings
von Unternehmern sind an sich bereits —
ebenso wie gekaufte ,Fans“ oder ,Likes” —
lauterkeitsrechtlich problematisch.

L

m Noch problematischer wird es, wenn diese z:r-—l
siitzlich dazu genutzt werden, Shitstorms oder
Lovestorms auszulisen. Ganz generell ist da-
rauf zu achten, dass von Unternehmen gepos-
tete Beitrige den lauterkeitsrechtlichen Maff-
stiben standbalten.

Memo: Der anonyme Shitstorm

GUNTHER LEISSLER

Das vorliegende Heft widmet sich dem Phiinomen der
Shitstorms: Kann man etwas gegen einen Shitstorm
unternehmen? Wie kann man sich gegen die hinter
dem Shitstorm stehenden User wehren? Welche recht-
lichen Schritte stehen zur Verfiigung? All das sind
spannende und heif§ diskutierte Fragen, die aber cine
fundamentale Primisse zur Voraussetzung haben:
Die Kenntnis von der Identitit der postenden Perso-
nen. Wie auch bei sonstigen Online-Foren posten
die User bei Shitstorms aber oftmals unter Verwen-
dung ihrer Nicknames. Dies bedingt, dass die Identitit

der postenden Personen den Betroffenen regelmifig

nicht bekannt ist. Wenn iiberhaupt, hat nur der Pro-
vider der Website Kenntnis von der Identitit der hin-
ter den Postings stehenden User — so etwa, wenn diese
im Rahmen ihres Registrierungsprozesses ihre person-
lichen Daten bekannt gegeben haben. Zudem kann
dem Provider die 1P-Adresse jenes Computers bekannt
scin, welcher vom User fiir die Postings verwendet

Dr. Giinther Leisster, LL.M., ist Rechtsanwalt im newTech-Team der
Schénherr Rechtsanwilte GmbH und auf Datenschutzrecht und E-Com-

merce-Recht spezialisiert.



wurde. Will daher ein von einem Shitstorm betroffe-
nes Unternehmen rechtliche Mafinahmen gegen die
»Urheber“ des Shitstorms ergreifen, so stellt sich zuerst
die Frage, wie das Unternechmen die Identitdt dieser
Urheber erforschen kann.

A. Auskunftspflicht nach ECG

Zunichst ist an das E-Commerce Gesetz zu denken.
So normiert § 18 Abs 2 ECG eine Auskunftspflicht
von Access- und Host-Providern gegeniiber Gerich-
ten. Demgemifd haben Provider aufgrund einer An-
ordnung eines zustindigen Gerichts an dieses alle In-
formationen zu iibermitteln, anhand derer die Nutzer
ihres Dienstes ermittelt werden konnen. Freilich darf
diese Dateniibermittlung nur zur Aufklirung und
Verhinderung strafbarer Handlungen erfolgen. Aber
auch, wenn im Zuge des Shitstorms keine straf-
rechtlich relevanten Inhalte auftauchen oder wenn
keine Strafbehdrden eingeschaltet werden, bietet
§ 18 ECG eine Auskunfisgrundlage. So verhile § 18
Abs 4 ECG (nur) Host-Provider dazu, den Namen
und die Adresse eines Nutzers ihrer Dienste an Dritte
zu iibermitteln, sofern diese ein iiberwiegendes recht-
liches Interesse an der Feststellung der Identitit des
Nutzers dartun und dariiber hinaus glaubhaft machen
konnen, dass die Kenntnis der Identitit dieses Nut-
zers eine wesentliche Voraussetzung zur Rechtsverfol-
gung bei Vorliegen eines rechtswidrigen Sachverhalts
bildet. Diese gesetzliche Pflicht zur Providerauskunft
scheint somit gerade in jenen Fillen cinschligig, in
denen ein von einem Shitstorm betroffenes Unter-
nehmen gegen die postenden User rechtliche Schritte
zu setzen gedenkt.

B. Voraussetzung Host-Provider

Voraussetzung hierfiir ist, dass es sich bei dem beaus-
kunftenden Provider um einen Host-Provider han-
delt, sohin um ecinen Provider, der Speicherplitze
und die erforderliche Infrascruktur zur Verfiigung
stellt, um Nurtzern das Speichern ihrer Informationen
zu erméglichen. Vorbehaltlich aller Abgrenzungstra-
gen in Einzelfillen kann grosso modo festgehalten wer-
den, dass gerade Betreiber sozialer Netzwerke (sohin
klassischer Plattformen fiir Shitstorms) als Host-
Provider zu werten sind. Grds ist also davon auszuge-
hen, dass § 18 Abs 4 ECG eine valide Mdglichkeit
fiir ein von einem Shitstorm betroffenes Unterneh-
men bietet, die Identicit jener User auszuforschen,
die den Shitstorm durch ihre Postings entfacht bzw
angefacht haben. Im Detail stellen sich freilich viele
— bis dato ungeklidrte — Fragen:

C. Nutzungsvereinbarung

So ist zu hinterfragen, wie ein Unternehmen glaubhaft
darlegen kann, an der Identitit cines oder ciner be-
stimmten Gruppe von Usern ein Offenlegungsinte-
resse zu haben, sind doch gerade Shitstorms von ciner
Gruppendynamik geprigt, die der Identifizierung ein-
zelner , Titer” regelmiflig entgegensteht.

Zudem verlangen alle in § 18 ECG normierten
Auskunftspflichten, dass die von der Beauskunftung
betroffenen Nutzer mit dem Provider eine ,,Vereinba-
rung” iiber die Nutzung der Dienste dieses Providers

getroffenen haben. Allerdings wird dieses Erfordernis
der ,Vereinbarung® regelmifiig schon durch die Ak-
zeptanz der Nutzungsbedingungen des Providers
durch den User, etwa im Zuge des Registrierungspro-
zesses (iS ciner, wenn auch unentgeltlichen, Nut-
zungsvereinbarung), erfillt sein.!)

Die Auskunftspfliche des Providers gem § 18
Abs 4 ECG scheint sohin zur Ermittlung der Identidit
der User im Gefolge eines Shitstorms eine durchwegs
taugliche Rechtsgrundlage zu bieten.

D. Urheberrechtliche Auskunftspflicht

Eine dhnliche Handhabe bietet auch § 87 b Urheber-
rechtsgesetz (UrhG). Gemif§ dieser Bestimmung triff
einen ,Vermittler die Pflicht zur Auskunft iiber die
Identitit eines (in der Diktion des UrhG) Verletzers,
wobei das Gesetz darunter primir die Auskunft Giber
Namen und Adresse des Verletzers versteht, dariiber
hinaus aber auch alle sonst zur Feststellung der Identi-
tit des Verletzers erforderlichen Auskiinfte erfasst.
§ 87 b UrhG unterwirft sohin ,,Vermittler* der Aus-
kunftspflicht. Darunter sind prima vista Internet-Pro-
vider, also auch Host-Provider, zu verstehen.?) Auch
hier obliegt es wiederum dem Verletzten, sein rechtli-
ches Interesse an der Auskunftserteilung darzutun. So
sind die dem Auskunfisbegehren zugrunde liegende
Urheberrechtsverletzung wie auch die damit in Zu-
sammenhang stechenden Tatsachen dem Provider ge-
geniiber hinreichend konkretisiert darzulegen.?) Unge-
achter aller Detailfragen zu Art und Umfang der auf-
grund § 87 b UrhG zu beauskunftenden Daten®) bie-
tet diese Bestimmung grds eine valide Rechtsgrundlage
zur Auskunftserteilung, sofern es im Zuge eines Shit-
storms auch zu Urheberrechtsverletzungen gekommen
ist.

E. Weitere Auskunftspflichten

Fithrt man den Streifzug durch die in der dsterr
Rechtsordnung verankerten Auskunftspflichten weiter
fort, so wire schliefSlich auch an die einschligigen Aus-
kunftspflichten des Telekommunikationsrechts, der
Strafprozessordnung oder auch des Sicherheitspolizei-
rechts zu denken. All diese Eingriffsnormen entfalten
jedoch primir fiir Kommunikationsdiensteanbieter
Geltung und sie legitimieren durchwegs Behorden,
Gerichte und sonstige Staatsorgane zum Auskunftser-
halt. , Investigative Unternehmen sind demgegeniiber
auf die zuvor dargelegten Rechtsgrundlagen zu ver-
weisen. Dieser — keingswegs Anspruch auf Vollstin-
digkeit erhebende — Uberblick zeigt, dass von Shit-
storms gebeutelten Unternehmen durchwegs Mog-
lichkeiten zur Ausforschung der Identitit der invol-
vierten User zur Verfiigung stchen. Im Einzelfall
muss dabei aber Neuland beschritten werden. Es
bleibt nun abzuwarten, ob Shitstorms dazu beitragen,
dass diese bis dato eher spirlich genutzten Rechtsbe-
helfe eine Renaissance erleben.

1) Vgl auch Fallenbick/Tillian, MR 2003, 404 ft.

2) Ofner in Kucsko (Hrsg), Urheberrecht Online (2007) § 81.
3) Schachter, Urheberrecht Online § 87.

4) Vgl hierzu etwa Schanda, MR 2005, 18.
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Gewerbeordnung
RV 2197 BlgNR

@ Die Novelle hat Erleichterungen von Unterneh-
mensgriindungen und Betriebsiibergaben sowie die
biirokratische Vercinfachung des gewerblichen Be-
triebsanlagenrechts zum Inhalt. Zur besseren Planung
in der Anfangsphase sollen nun Betriebsiibernehmer
auf Antrag von der Gewerbebehérde eine Zusam-
menstellung aller Bescheide und Auflagen erhalten,
die den Betrieb betreffen. Die Regierungsvorlage sicht
fiir Betriebsiibernehmer weiters auch die Maglichkeit
einer angemessenen Ubergangsfrist fiir die Einhal-
tung von Auflagen vor. — Ferner soll die Maglichkei,
Abinderungen von Auflagen oder Abweichungen
vom Genehmigungsbescheid auch dann zu beantra-
gen, wenn sich die Sach- und Rechtslage nicht gein-
dert hat, geschaffen werden, um die Berichtigung
iiberschiefender Auflagen fiir die Betriebe zu erleich-
tern. Den Nachbarn wird in allen Verfahren betref-
fend Berichtigung von Auflagen Parteistellung ein-
gerdumt, wenn mit dem Antrag des Betriebsinha-
bers neue oder grofere Nachteile hinsichdich ihrer
Schutzinteressen verbunden sein konnen. — Zu-
dem sollen Anlageninderungen von voriibergehender
Dauer, die keine Gefihrdung des Lebens oder der Ge-
sundheit von Personen bewirken, nunmehr genehmi-
gungsfrei sein. Konkret betrifft diese Regelung das
,Public Viewing" in Gaststiitten und Gastgirten mit
ciner zeitlichen Beschrinkung von vier Wochen. —
Vereinfacht wird auch die Behordenzustindigkeit

bei grenziiberschreitenden Betriebsanlagen. In Zu-
kunft soll jene Bezirksverwaltungsbehdrde ortlich zu-
stindig sein, in deren Sprengel sich der grofere Anla-
genteil befindet. Eine Beschleunigung des Verwal-
tungsverfahrens soll zudem dadurch erreicht werden,
dass fiir die Beschwerde eines Betriebs gegen einen ge-
werberechtlichen Bescheid nicht mehr der Unabhin-
gige Verwaltungssenat, sondern das jeweilige Landes-
verwaltungsgericht zustindig ist. Die RV wurde am
21. 3. 2013 dem Ausschuss fiir Wirtschaft und In-

dustrie zugewiesen.

Datenschutzgesetz

@ (s ecolex 2013, 312) Vom Plenum des NR am
21. 3. 2013 — mit Abinderungen — beschlossen.

Internetportal: wuww.parlament.gv.at

Informationen zum Gesctzgclmngsverfhhrcn fin-
den Sie unter dem Meniipunkt PARI AMENT
AKTIV".

Inhalt: Insbesondere die Volltexte der Initiativan-
trige, Regierungsvorlagen und Ausschussberichte so-
wie eine Fiille von Informationen zu parlamentari-
schen Gremien und Verfahren.

Bei Fragen zur Suche und Bedienung kénnen Sie
sich an das Biirgerservice des Parlaments wenden.

Dr. Ingrid Moser ist Juristin in der Parlamentsdirektion in Wien.

Das neue Zahlungsverzugsgesetz

im Uberblic

Am 20. 3. 2013 wurde das Zahlungsverzugsgesetz
(ZVG) im Bundesgesetzblatt verdffentlicht.

Der Beitrag stellt seine wesentlichen Inbalte vor und konzentriert sich dabei auf die

Neuerungen im ABGB, UGB und KSchG.

THOMAS HABERER / JORG ZEHETNER

A. Einfithrung

Der Text des Zahlungsverzugsgesetzes (ZVG) wurde
am 20. 3. 2013 im BGBI veroffentlichg,!) es trat mit
geringfiigiger Riickwirkung iiberwiegend am 16. 3.
2013 in Kraft. Grundlage fiir die gesetzliche Neurege-
lung sind zwei Akte auf europiischer Ebene: Einer-
seits wird damit die sog Zahlungsverzugs-RL der
EU umgesetzt.?) Diese RL ersetzt die ,alte® Zahlungs-
verzugs-RL?) und erforderte eine Umsetzung in nati-
onales Recht bis zum 16. 3. 2013. Andererseits soll-
ten mit der gesetzlichen Neuregelung die Ergebnisse

des EuGH-Urteils 01051 Telecom/Deutsche Telekom®)
zur Rechrzeitigkeit von Zahlungseingingen im bar-

Priv.-Doz. Dr. Thomas Haberer und Hon.-Prof. DDr. férg Zehemer sind
Rechtsanwilte bei Karasek Wietrzyk Rechrsanwilte GmbH.
1) BGBIT 2013/50.
2) RL 2011/7/EU v 16. 2. 2011 zur Bekimpfung von Zahlungsverzug
im Geschiftsverkehr (Neufassung), ABL L 201 1/48, 11t
3) RL 2000/35/EG v 29. 6. 2000 zur Bekimpfung von Zahlungsverzug
im Geschiftsverkehr, ABl L 2000/200, 35 ff.
4) EuGH 3. 4. 2008, C-306/06 OBA 2008, 594.




